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POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH
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Wstep

Realizujac  konstytucyjne prawo kazdej osoby do ochrony zycia prywatnego oraz
postanowienia rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronic danych) w celu zastosowania S$rodkow
technicznych 1 organizacyjnych zapewniajacych ochron¢ przetwarzanych danych osobowych
odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci
zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem ww. rozporzadzenia oraz zmiang,
utratg, uszkodzeniem Iub zniszczeniem, wprowadza si¢ nastepujacy zestaw procedur

w przedszkolu.

Rozdzial 1
Podstawa prawna
1. Konstytucja Rzeczypospolitej Polskiej (art. 47 i 51 Konstytucji Rzeczypospolitej Polskiej
z dnia 2 kwietnia 1997 r. Dz.U. 1997 nr 78 poz. 483).

2. Ustawa o ochronie danych osobowych — rozumie si¢ przez to Ustawe z dnia 10 maja
2018 r. 0 ochronie danych osobowych (tekst jedn. Dz. U. z 2018 r., poz. 1000),

3. Ogodlne rozporzadzenie o przetwarzaniu danych osobowych (w skrocie zwanym dalej
RODO) - rozumie si¢ przez to Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.

4. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100 poz.

1024 z p6zn. zm.).
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5. Ustawa z dnia 26 czerwca 1974 r. — Kodeks pracy (Dz. U. 1974 nr 24 poz. 141 z pdzn.

zm.).

6. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie

sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw
danych (Dz.U. 2015, poz. 719);

7. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie

trybu 1 sposobu realizacji zadan w celu zapewniania przestrzegania przepisOw o ochronie

danych osobowych przez administratora bezpieczenstwa informacji (Dz.U. 2015, poz. 745)

1)

2)

3)

4)
5)

6)

Definicje
§1

Administrator-Przedszkole — w tym dokumencie jest rozumiane jako Przedszkole
Miejskie Nr 215 w Lodzi (ul. Budowlana 11/13, 93-356 L6dz);
Polityka — w tym dokumencie jest rozumiana jako ,,Polityka bezpieczenstwa”
obowigzujaca w Przedszkolu Miejskim Nr 215 w Lodzi;
Instrukcja — w tym dokumencie rozumiana jest jako ,lInstrukcja zarzgdzania
systemem informatycznym shuizagcym do przetwarzania danych osobowych
w Przedszkolu Miejskim Nr 215 w Lodzi;
UODO - Urzad Ochrony Danych Osobowych;
dane osobowe — rozumie si¢ przez to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0osobie, ktorej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegdlno$ci na podstawie identyfikatora, takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamo$¢ osoby
fizycznej;
zbior danych — rozumie si¢ przez to uporzadkowany zestaw danych osobowych
dostepnych wedlig okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie,

zbiory danych okreslone sa w zalaczniku nr 10;
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7)

8)

9)

przetwarzanie danych — rozumie si¢ przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udost¢pnianie, dopasowywanie lub Iaczenie,
ograniczanie, usuwanie lub niszczenie;

system informatyczny — rozumie si¢ przez to zespot wspolpracujacych ze sobag
urzadzen, programow, procedur przetwarzania informacji 1 narzgdzi programowych
zastosowanych w celu przetwarzania danych;

zabezpieczenie danych w systemie informatycznym — rozumie si¢ przez to
wdrozenie 1 eksploatacje stosownych S$rodkow technicznych i1 organizacyjnych

zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem;

10) administrator danych (ADO) — rozumie si¢ przez to osobe¢ fizyczng lub prawna,

organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspodlnie
Z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli cele i sposoby
takiego przetwarzania sg okreslone w prawie Unii lub w prawie panstwa
cztonkowskiego, to réwniez w prawie Unii lub w prawie panstwa czlonkowskiego
moze zosta¢ wyznaczony administrator lub moga zosta¢ okreslone konkretne kryteria

jego wyznaczania;

11) administrator systemu informatycznego (ASI) — osoba odpowiedzialna za

sprawno$¢, konserwacj¢ oraz wdrazanie technicznych zabezpieczen systemu

informatycznego do przetwarzania danych osobowych;

12) inspektor ochrony danych (IOD) — osoba wyznaczona przez administratora danych i

zgloszona do rejestru organu nadzorczego odpowiedzialna za bezpieczenstwo danych
osobowych w formie papierowej oraz przetwarzania we wskazanych systemach

informatycznych;

13) osoba upowazniona — osoba posiadajaca upowaznienie wydane przez administratora

danych osobowych (ADO) (lub osobe uprawniong przez niego) i dopuszczona jako
uzytkownik do przetwarzania danych osobowych w formie elektronicznej (w systemie

informatycznym) i papierowej w zakresie wskazanym w upowaznieniu;
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14) uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych
w systemie. Uzytkownikiem moze by¢ osoba zatrudniona w szkole, osoba wykonujaca
prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, o0soba
odbywajaca staz w szkole;

15) zgoda osoby, ktorej dane dotycza — oznacza to dobrowolne, konkretne, $wiadome
I jednoznaczne okazanie woli, ktorym osoba, ktérej dane dotyczg, w formie
oswiadczenia lub wyraznego dzialania potwierdzajacego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych;

16) odbiorca danych — rozumie si¢ przez to osobg fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego,
czy jest strong trzecig. Organy publiczne, ktore moga otrzymywacé dane osobowe
w ramach konkretnego post¢powania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie sa jednak uznawane za odbiorcow; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi
zastosowanie stosownie do celow przetwarzania;

17) panstwo trzecie — rozumie si¢ przez to panstwo nic nalezace do Europejskiego
Obszaru Gospodarczego;

18) srodki techniczne i organizacyjne — nalezy przez to rozumie¢ $rodki techniczne
i organizacyjne niezb¢dne dla zapewnienia poufnosci, integralnosci i rozliczalno$ci
przetwarzanych danych osobowych;

19) profilowanie — oznacza to dowolng forme¢ zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikbw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sig;

20) pseudonimizacja — oznacza to przetworzenie danych osobowych w taki sposéb, by
nie mozna ich bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem, ze takie dodatkowe informacje sa
przechowywane osobno 1 sa objete Srodkami technicznymi i1 organizacyjnymi
uniemozliwiajacymi  ich  przypisanie zidentyfikowanej lub mozliwej do

zidentyfikowania osobie fizycznej;
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21) teletransmisja - przesytanie informacji za pomoca sieci telekomunikacyjnej;

22) podmiot przetwarzajacy — oznacza to osobe¢ fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;

23) naruszenie ochrony danych osobowych — oznacza to naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesylanych, przechowywanych lub w inny sposob
przetwarzanych;

24) sie¢ publiczna — sie¢ telekomunikacyjna, niebedacg siecig wewngtrzng stuzaca do
swiadczenia ustug telekomunikacyjnych w rozumieniu ustawy z dnia 16 lipca 2004 r. -
Prawo telekomunikacyjne (Dz. U. 2017, poz. 1907 z p6zn. zm.);

25) sie¢ telekomunikacyjna — urzadzenia telekomunikacyjne zestawione i polaczone
W sposob umozliwiajagcy przekaz sygnalow pomiedzy okreslonymi zakonczeniami
sieci za pomocg przewodow, fal radiowych, badz optycznych lub innych $rodkow
wykorzystujacych energie elektromagnetyczng w rozumieniu ustawy z dnia 16 lipca

2004 r. — Prawo telekomunikacyjne (Dz. U. 2017, poz. 1907 z p6zn. zm.).

Rozdzial 2
Administrator danych
§2
Administratorem danych osobowych jest Przedszkole Miejskie Nr 215 w Lodzi

reprezentowane przez Dyrektora.

§3
Uwzgledniajac charakter, zakres, kontekst 1 cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci 0s6b fizycznych o roéznym prawdopodobienstwie i1 wadze zagrozenia,
administrator danych wdraza odpowiednie $rodki techniczne i organizacyjne, aby:
- przetwarzanie odbywalo sie zgodnie z rozporzadzeniem i aby méc to wykaza¢. Srodki te sg
w razie potrzeby poddawane przegladom i uaktualniane;
- zapewnialy wymagane zaangazowanie pracownikOw w utrzymanie poziomu bezpieczenstwa

informacji w tym ochrony danych osobowych, ktore przetwarza Administrator;
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- okreslaty kierunki rozwoju zarzadzania bezpieczenstwem informacji w tym ochrong danych
osobowych, przy jednoczesnym spetnieniu wszelkich wymogoéw obowigzujacego prawa oraz
zagwarantowaniu sprawnego funkcjonowania Administratora;

- identyfikowaty i obnizaty katalog ryzyk zwigzanych z bezpieczenstwem informacji, w tym

ochrong danych osobowych;

Przedszkole prowadzi rejestr czynnosci przetwarzania oraz wyznacza Inspektora Ochrony
Danych (10OD).

Ochronie podlegaja w szczegdlnoSci:

a) dane osobowe przetwarzane przez Administratora, niezaleznie od ich formy i nosnika,

b) sprzet wykorzystywany do przetwarzania, przesylania i przechowywania danych
osobowych u Administratora,

C) pomieszczenia, w ktorych znajduje sie¢ kluczowy sprzet informatyczny zawierajacy
dane osobowe,

d) dokumenty zawierajgce dane osobowe,

e) oprogramowanie wykorzystywane u Administratora,

f) wizerunek Administratora,

g) pozostate mienie wykorzystywane przez Administratora lub b¢dace jego wiasnoscia,

h) informacje, ktorych wilascicielem sg kontrahenci lub jednostki zewngtrzne

wspolpracujace z Administratorem — w ramach tej wspotpracy.

Rozdzial 3

Cele i zasady funkcjonowania polityki bezpieczenstwa

Polityka bezpieczenstwa informacji w Przedszkolu ma na celu zredukowanie mozliwosci
wystgpienia negatywnych konsekwencji naruszen w tym zakresie, tj.:

1. Naruszen danych osobowych rozumianych jako prywatne dobro powierzone Przedszkolu;
2. Naruszen przepisOw prawa oraz innych regulacji;

3. Utraty lub obnizenia reputacji Przedszkola;

4. Strat finansowych ponoszonych w wyniku natoZzonych kar;

5. Zaklocen organizacji pracy spowodowanych nieprawidlowym dzialaniem systemow.
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Procedur¢ zwigzana z naruszeniem danych osobowych okresla tre$¢ niniejszej Polityki

Bezpieczenstwa oraz zalacznikinr 8, 9, 11, 12.

Administrator moze wyznaczy¢ Administratora Systeméw Informatycznych. ASI, jesli zostat
wyznaczony:

P zarzadza bezpieczenstwem przetwarzania danych osobowych w systemie informatycznym
zgodnie z wymogami prawa 1 dokumentami wewng¢trznymi z zakresu ochrony danych
osobowych obowigzujacymi w Przedszkolu,

» doskonali 1 rozwija metody zabezpieczenia danych przed zagrozeniami zwigzanymi z ich
przetwarzaniem,

» przydziela identyfikatory uzytkownikom systemu informatycznego oraz zaznajamia ich
Z procedurami ustalania 1 zmiany haset dostepu,

» nadzoruje prace zwigzane z rozwojem, modyfikacjg, serwisowaniem 1 konserwacja
systemu,

» zapewnia bezpieczenstwo wewnetrznego 1 zewnetrznego obiegu informacji w sieci
I zabezpieczenie tgczy zewnetrznych,

» prowadzi nadzor nad archiwizacja zbiorow danych oraz zabezpiecza elektroniczne no$niki
informacji zawierajacych dane osobowe,

» odpowiada za zapewnienie przestrzegania zasad ochrony danych osobowych
przetwarzanych za pomocg systemow informatycznych.

ASI, jesli zostal wyznaczony, podlega bezposrednio kierownikowi jednostki organizacyjnej
lub Administratorowi podczas wykonywania obowigzkow z zakresu ochrony danych
osobowych.

W przypadku nie wyznaczenia ASI za zapewnienie przestrzegania zasad ochrony danych

osobowych przetwarzanych za pomoca systemow informatycznych odpowiada Administrator.

Dyrektor Przedszkola upowazniajac pracownika zobowigzuje go do:
» ochrony prawa do prywatnosci osob fizycznych powierzajacych Przedszkolu swoje dane
osobowe poprzez przetwarzanie ich zgodnie z przepisami prawa oraz zasadami okreslonymi

w Polityce bezpieczenstwa Przedszkola,

P zapoznania si¢ z zasadami okreslonymi w Polityce bezpieczenstwa Przedszkola i ztozenia

oswiadczenie o znajomosci tych przepisow.
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Srodki techniczne i organizacyjne
§4

1. Przetwarzanie danych osobowych moze odbywac si¢ wytacznie w obszarach do tego celu
przeznaczonych. Wykaz pomieszczen, w ktorych dopuszczalne jest przetwarzanie danych
osobowych, stanowi zafacznik nr 6.

2. Dostep do pomieszczen, w ktorych przetwarzane sg dane osobowe lub przechowywane sg
kopie zapasowe baz danych zabezpieczony jest przed dostepem osdb nieuprawnionych na
czas nieobecno$ci w nim o0sdb upowaznionych do przetwarzania danych osobowych.
Przebywanie 0sob nieuprawnionych w tym obszarze jest mozliwe tylko w obecnosci osoby
upowaznionej do przetwarzania danych osobowych. Wejscie do tego obszaru jest

zabezpieczone.

§5

1. Przetwarza¢ dane osobowe moze wylgcznie osoba posiadajgca pisemne upowaznienie do
przetwarzania danych osobowych zgodnie z zatacznikiem nr 5.

2. Wykaz o0s6b upowaznionych do przetwarzania danych osobowych prowadzi
administrator danych osobowych zgodnie z zalgcznikiem nr 7.

3. Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mieé
miejsce wylacznie po podaniu identyfikatora 1 wlasciwego hasta.

4. Identyfikator jest w sposob jednoznacznie przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynno$ci wykonane przy uzyciu identyfikatora.

5. Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i1 hasta w sposob minimalizujacy ryzyko podejrzenia przez osoby

nieupowaznione.

§6
W celu ochrony danych osobowych stosuje si¢ procedure zarzadzania kluczami i zasady
dostepu:
a) Dyrektor wyznacza pracownikow, ktorzy sg upowaznieni do otwierania drzwi
wejsciowych oraz rozkodowywania systemu alarmowego przed rozpoczgciem pracy
(zatacznik nr 15).

b) Osobami wyznaczonymi sg:




POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

Przedszkole Miejskie Nr 215 w Lodzi

c)

d)

- nauczyciele;

- kucharki;

- intendent;

- pracownik sekretariatu.

Otwieranie Przedszkola w soboty, niedziele i $wieta mozliwe jest jedynie za zgoda
Dyrektora.

Pracownik, ktéremu powierzono klucze oraz kod cyfrowy do systemu alarmowego
zobowigzany jest do:

- wykorzystania ich zgodnie z przeznaczeniem,

- nie kopiowania powierzonych kluczy bez zgody dyrektora oraz nie udostepniania
osobom trzecim,

- nie udostepniania kodu cyfrowego do systemu alarmowego osobom trzecim.

e) Upowaznienie do zarzadzania kluczami oraz kodem cyfrowym do systemu

alarmowego Przedszkola pracownik potwierdza podpisem w rejestrze wydanych
kluczy (zatacznik nr 16).

Kluczami do gabinetu dyrektora dysponuje dyrektor oraz intendent. Pracownik
sekretariatu oraz intendent dysponujg kluczami do pomieszczen w ktorych wykonujg
swoje obowigzki pracownicze i ponosza pelng odpowiedzialno$¢ za ich prawidtowe

zabezpieczenie.

g) Po otwarciu pomieszczen pracownicy sprawdzajg stan zabezpieczeh sprzgtu

h)

)

k)

biurowego 1 komputerowego oraz dokumentacji i wyposazenia. W przypadku
stwierdzenia nieprawidtowos$ci lub naruszen stanu zabezpieczen pracownik, ktory to
stwierdzil natychmiast powiadamia Dyrektora Przedszkola.

Klucze do biurek, szafek oraz szaf drewnianych sa w posiadaniu pracownikow, ktorzy
ponosza petng odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

Zamkniecie dostgpu zewnetrznego do calej strefy przetwarzania dokonuje si¢ po
wyznaczonych godzinach pracy;

Po opuszczeniu strefy przez wszystkich pracownikéw wyznaczony pracownik zatacza
system alarmowy w obiekcie 1 zamyka strefe;

Zabrania si¢ pozostawiania kluczy w zamkach od drzwi podczas obecnosci
I nieobecnos$ci pracownika w pomieszczeniu;

Zabrania si¢ udost¢pniania kluczy osobom nieupowaznionym;

10
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m) Zabrania si¢ pozostawiania kluczy bez dozoru.

§7

1. W celu ochrony danych osobowych stosuje si¢ polityke czystego biurka i czystego
ekranu.

2. W przypadku dluzszej nieobecnosci przy stanowisku pracy lub po jej zakonczeniu
pracownik jest zobowigzany do umieszczenia wszelkich dokumentéw 1 nos$nikow
zawierajacych dane osobowe w bezpiecznym miejscu np. zamykanej szafce. Nie nalezy
rowniez dokumentdéw 1 nosnikow pozostawia¢ w tatwo dostepnych miejscach.

3. W przypadku opuszczenia stanowiska pracy pracownik jest zobowigzany do
wylogowania si¢ z aplikacji lub zablokowania pulpitu stacji roboczej w celu
uniemozliwienia dostgpu do systemu lub aplikacji osoby nieupowaznionej zgodnie

Z procedura wynikajaca z Instrukcji Zarzadzania Systemem Informatycznym — zalacznik
nr13.

§8
W celu ochrony danych osobowych stosuje si¢ nast¢pujace Srodki sprzetowe infrastruktury
informatycznej i telekomunikacyjnej:

a) komputery stuzace do przetwarzania danych osobowych nie sg potaczone z lokalng
siecig komputerowa;

b) dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe,
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

C) stosuje si¢ systemowe mechanizmy wymuszajace okresowa zmiang haset;

d) stosuje si¢ system rejestracji dostgpu do systemu/zbioru danych osobowych;

e) dostgp do $rodkow teletransmisji zabezpieczony jest za pomoca mechanizmow
uwierzytelnienia;

f) stosuje si¢ srodki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki,
wirusy, konie trojanskie, rootkity;

g) uzywa si¢ systemu Firewall do ochrony dostepu do sieci komputerowe;;
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89

W celu ochrony danych osobowych stosuje si¢ nastepujace srodki ochrony w ramach narzedzi

programowych i baz danych:

a)

b)

c)

d)

9)

stosuje si¢ srodki pozwalajace na rejestracj¢ zmian wykonywanych na poszczegolnych
elementach zbioru danych osobowych;

stosuje si¢ srodki umozliwiajagce okreslenie praw dostepu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych;

dostgp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

stosuje si¢ systemowe $rodki pozwalajace na okreslenie odpowiednich praw dostepu
do zasobow informatycznych, w tym zbiorow danych osobowych dla poszczegolnych
uzytkownikéw systemu informatycznego;

stosuje si¢ mechanizm wymuszajacy okresowg zmian¢ haset dostepu do zbioru danych
osobowych;

zainstalowane sg wygaszacze ekranow na stanowiskach, na ktorych przetwarzane sg
dane osobowe;

stosuje si¢ mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dluzszej nieaktywnosci

pracy uzytkownika.

Rozdzial 4
Procedura DPIA
(Data Protection Impact Assessment)
8§10

Ocene skutkéw dla ochrony danych osobowych (DPIA) przeprowadza kazdorazowy

wiasciciel procesu wskazany przez administratora danych z wykorzystaniem zatacznika nr 1.

§11

1. DPIA jest przeprowadzana przy kazdorazowej istotnej zmianie procesu przetwarzania

danych osobowych, np. zmiana dostawcy uslug, zmiana sposobu przetwarzania danych,

wymiana zasoboéw bioracych udziat w procesie.
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2. DPIA jest przeprowadzana wraz z analiza ryzyka nie rzadziej niz raz w roku w stosunku
do procesow, ktére w wyniku poprzednio przeprowadzonego DPIA wykazaly wysokie

ryzyko dla praw i wolnosci 0sob, ktorych dane dotycza.

Rozdziat 5
Procedura analizy ryzyka i plan postepowania z ryzykiem
§12
Analize ryzyka dla zasobow bioragcych udziat w procesach przeprowadza kazdorazowy
wiasciciel procesu wskazany przez administratora danych lub administrator danych

samodzielnie z wykorzystaniem zalgcznika nr 2.

§13
Analiza ryzyka jest przeprowadzana nie rzadziej niz raz w roku i stanowi podstawe do

aktualizacji sposobu postgpowania z ryzykiem.

8§14
Na podstawie wynikdéw przeprowadzonej analizy ryzyka, wskazani przez administratora
danych wiasciciele proceséw lub administrator danych samodzielnie wdrazaja sposoby

postepowania z ryzykiem.

§15
Kazdorazowo administrator danych wybiera sposob postepowania z ryzykiem i okresla, ktore

ryzyka i w jakiej kolejnosci beda rozpatrywane jako pierwsze.

§ 16
Administrator danych nie moze zlekcewazy¢ ryzyk, ktorych warto§¢ przekracza 6 punktow
zgodnie z zalacznikiem nr 2 lub ryzyka w stosunku do zasobu, bioragcego udzial w procesie

wysokiego ryzyka zgodnie z wynikiem DPIA zgodnie z zatacznikiem nr 1.
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Rozdzial 6
Procedura wspolpracy z podmiotami zewnetrznymi
8§17
Kazdorazowe skorzystanie z ustug podmiotu przetwarzajacego jest poprzedzone zawarciem

umowy powierzenia przetwarzania danych osobowych zgodnie z zatacznikiem nr 3.

§18
Nie rzadziej niz raz w roku oraz kazdorazowo przed zawarciem umowy powierzenia
przetwarzania danych osobowych administrator danych  weryfikuje zgodnos¢
Z rozporzadzeniem wszystkich podmiotéw przetwarzajacych, z ktorych ustug korzysta lub ma

zamiar skorzysta¢ z wykorzystaniem listy kontrolne;.

Rozdzial 7
Procedura domyslnej ochrony danych
§19
Administrator danych w przypadku zamiaru rozpoczgcia przetwarzania danych osobowych

W nowym procesie przeprowadza DPIA w stosunku do tego procesu.

§20
W kazdym przypadku tworzenia nowego produktu lub ushug administrator danych
uwzglednia prawa osob, ktorych dane dotycza, na kazdym kluczowym etapie jego

projektowania i wdrazania.

Rozdzial 8
Procedura zarzadzania incydentami
§21
W kazdym przypadku naruszenia ochrony danych osobowych administrator danych
weryfikuje, czy naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci osob
fizycznych na podstawie procedury okreslonej jako Instrukcja postgpowania w sytuacji

naruszen — zatgcznik nr 14.
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§22
Administrator danych w przypadku stwierdzenia, ze naruszenie skutkowalo ryzykiem
naruszenia praw lub wolnosci 0séb fizycznych, zawiadamia niezwlocznie organ nadzorczy,

jednak nie pdzniej niz w ciggu 72 godz. od identyfikacji naruszenia.

§23
Administrator danych zawiadamia osoby, ktorych dane dotycza, w przypadku wystgpienia
wobec nich naruszen skutkujacych ryzykiem naruszenia ich praw lub wolno$ci, chyba ze
zastosowat $rodki eliminujace prawdopodobienstwo wysokiego ryzyka wystgpienia ww.

naruszenia.

§24
Administrator danych dokumentuje naruszenia, ktore skutkujg naruszeniem praw i1 wolnosci
0S0b fizycznych i sporzadza raport zgodnie z zalgcznikiem nr 8.
Administrator prowadzi rOwniez rejestr naruszen bezpieczenstwa zgodnie z zalgcznikiem

nr 9.

Rozdzial 9
Procedura realizacji praw osob
§25
Kazdy przypadek zgloszenia przez osobe, ktorej dane dotycza, woli skorzystania z praw

przewidzianych w rozporzadzeniu administrator danych rozpatruje indywidualnie.

§ 26
Administrator danych niezwlocznie realizuje nastepujace prawa osob, ktorych dane dotycza:
a) prawo dostgpu do danych,
b) prawo do sprostowania danych,
c) prawo do usunigcia danych,
d) prawo do przenoszenia danych,
e) prawo do sprzeciwu wobec przetwarzania danych,

f) prawo do nie podlegania decyzjom opartym wylacznie na profilowaniu.
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§27
W przypadku realizacji prawa do sprostowania, usuni¢cia i ograniczenia przetwarzania
danych administrator danych niezwlocznie informuje odbiorcow danych, ktéorym udostepnit
on przedmiotowe dane, chyba ze jest to niemozliwe lub bedzie wymagac¢ niewspotmiernie

duzego wysitku.

§28
Administrator danych odmawia realizacji praw osob, ktorych dane dotycza, jezeli mozliwosé
taka wynika z przepisOw rozporzadzenia, jednak kazda odmowa realizacji praw osob, ktoérych
dane dotycza, wymaga uzasadnienia z podaniem podstawy prawnej wynikajacej

Z rozporzadzenia.

Rozdzial 10
Procedura odbierania zgdd oraz informowania os6b
§29
W kazdym przypadku pobierania danych bezposrednio od osoby, ktérej dane dotycza,

administrator danych informuje osobe, ktérej dane dotycza, zgodnie z zatgcznikiem nr 4.

§30
W kazdym przypadku pobierania danych z innych zrédet niz osoba, ktorej dane dotycza,
administrator danych informuje osobe, ktorej dane dotycza, niezwlocznie, jednak nie pdzniej

niz przy pierwszym kontakcie z osoba, ktorej dane dotycza, zgodnie z zalacznikiem nr 4.

§31
W kazdym przypadku odbierania zgody od osoby, ktorej dane dotycza, korzysta si¢ z klauzul

zgody okreslonych w zataczniku nr 4.
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Rozdzial 11
Postanowienia koncowe
8§32
Wszelkie zasady opisane w niniejszym dokumencie sg przestrzegane przez osoby
upowaznione do przetwarzania danych osobowych ze szczegdlnym uwzglednieniem dobra

osob, ktorych dane te dotycza.

8§33

Przed wprowadzeniem niniejszej polityki bezpieczenstwa sporzadzono audyt dokumentujacy

dotychczasowy sposob przetwarzania danych osobowych.

§ 34

Dokument niniejszy obowigzuje od dnia jego zatwierdzenia przez administratora danych.

Zalaczniki:

- Arkusz DPIA (zatgcznik nr 1),

- Arkusz analizy ryzyka (zalgcznik nr 2),

- Umowa powierzenia przetwarzania danych osobowych (zalgcznik nr 3),
- Przyktadowe klauzule (zatgcznik nr 4),

- Wzor upowaznienia (zatgcznik nr 5),

- Wykaz pomieszczen, w ktorych dopuszczalne jest przetwarzania danych (zatgcznik nr 6),
- Rejestr 0s6b upowaznionych (zatgcznik nr 7),

- Raport z naruszenia ochrony danych osobowych (zatqcznik nr 8),

- Rejestr naruszen bezpieczenstwa (zatqcznik nr 9),

- Zbiory danych (zatgcznik nr 10),

- Zgloszenie naruszenia do UODO (zalgcznik nr 11),

- Komunikat o naruszeniu (zatgcznik nr 12),

- Instrukcja Zarzqdzania Systemem Informatycznym (zatgcznik nr 13),

- Instrukcja postepowania w sytuacji naruszenia danych (zatgcznik nr 14),
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- Upowaznienie do otwierania i zamykania budynku (zalgcznik nr 15),

- Rejestr wydanych kluczy (zalgcznik nr 16).

Dokument Sporzadzono: Pelen podpis Administratora Pieczeé

Data: 17.09.2018 r.

Miejsce: L.odz

Danych

18




